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产品简介
Kboss管理后台是一款面向云计算行业的综合性业务管理系统，集客户信息管理、订单处理、资源整合、财务结算等功能于一体。系统采用业界领先的B/S架构设计，支持多租户、多角色的精细化权限管理，为企业提供从客户获取到服务交付的全流程数字化解决方案。
核心价值
• 资源整合：统一接入百度智能云、阿里云、京东云、火山引擎等主流公有云平台，以及超算中心智算资源
• 优惠体系：客户在平台选购云产品可享受专属折扣，实现“一站式采购、一站式管理”
• 无纸化办公：支持销售、运营、财务等角色的全流程线上协作，提升运营效率
• 灵活分销：支持多级分销体系，分销商拥有独立的客户管理和价格管理能力
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服务器配置
系统部署环境配置如下：
	环境
	服务器地址
	用途

	生产环境
	57.39.22.35/45/55/65/75/85/95
	PROD

	开发环境
	47.49.12.76/86/96
	DEV

	测试环境
	67.99.12.75/85
	TEST


技术栈
前后端技术栈详情：
	层级
	技术
	说明

	前端
	Vue 2.0 + JavaScript
	现代化前端框架，组件化开发

	后端
	Python 3.12.6
	简洁高效，生态丰富

	框架
	aiohttp / RESTful API
	异步高性能Web框架

	数据库
	MySQL (MariaDB)
	双机热备，高可用架构

	部署
	CI/CD
	docker自动化部署



架构设计
系统采用经典的MVC（Model-View-Controller）设计模式，将业务逻辑、数据展示和用户交互进行有效分离，确保代码的高可维护性和可扩展性。整体架构分为以下层次：
1. 表现层（View）：基于Vue.js框架构建用户界面，负责数据展示和交互响应
2. 控制层（Controller）：接收用户请求，调用业务逻辑层处理，返回处理结果
3. 业务逻辑层（Service）：处理具体业务逻辑，协调各模块间的数据流转
4. 数据访问层（DAO）：封装数据库操作，实现数据的增删改查
5. 数据持久层（Database）：采用MySQL数据库集群，保障数据安全与性能
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客户管理模块（Customer Lifecycle Management）
模块定位
本模块作为客户关系管理的中枢系统，以客户全生命周期为主线，构建"获客-激活-服务-留存"的闭环运营体系。通过统一身份认证、集中资源管控、智能化服务响应，实现客户信息的360°可视化和业务办理的自助化，显著提升客户运营效率与服务满意度。
一、统一客户档案中心
建立标准化的客户主数据体系，支撑精准营销与风险管控：
• 客户身份与账户体系
实名信息管理：集中维护企业/个人客户的认证信息、资质文件及合规状态
联系人矩阵：支持多联系人配置，灵活设定主账号、子账号权限关系及业务联系人（技术/商务/财务）
账户安全中心：密码策略管理、登录异常监控、多因素认证（MFA）绑定
⚠️ 准入前提：客户注册时必须使用真实有效的企业邮箱和实名手机号完成验证。平台将同步校验身份信息的有效性，未通过验证将影响京东云、火山引擎、百度智能云等公有云资源的开通与使用权限。
• 客户标签与分级
基于消费行为、资源规模、活跃度自动打标，支持销售团队快速识别高价值客户并匹配差异化服务策略。

二、业务运营自助中枢
覆盖客户从购买到售后的全链路自助服务：
• 订单全生命周期管理
支持查看历史订单时间轴、实时追踪订单处理节点（待审核→开通中→已完成）、一键下载合同/交付单等电子凭证，确保交易过程透明可追溯。
• 多云资源一体化看板
集中聚合客户名下京东云、火山引擎、百度智能云等多平台的云产品及算力资源实例，实现跨云资产的一屏可视。支持从资源卡片一键免登跳转至对应云厂商控制台，消除多平台切换的繁琐操作。
• 财务与发票中心
智能开票：在线提交增值税普票/专票申请，支持合并开票、自动抬头识别
票据管理：开票记录云端存储，支持按时间/金额/税号筛选及电子票据批量下载
账户余额与账单：实时展示账户资金流水及待支付账单，支持在线充值与自动续费管理
三、服务支持体系
构建标准化的技术支持与内部协同机制：
• 智能化工单系统（Ticketing）
客户可自主提交技术支持、商务咨询、故障申报等类型工单，系统自动分配至对应服务组。支持响应时效（SLA）可视化、处理进度实时推送、满意度评价及工单历史归档，形成问题处理的全闭环。
• 内部流程审批中心
统一展示客户发起的各类业务申请（如：额度提升、权限变更、特殊折扣、资源释放）及当前审批节点。支持审批流自动催办、电子签章确认、流程耗时分析，确保关键业务请求快速落地。
设计亮点
无缝体验：深度集成各大公有云控制台，单点登录（SSO）实现跨平台操作无感化
合规内置：注册即完成身份真实性校验，从源头保障多云资源开通的合规性
数据驱动：全链路操作留痕，为后续客户健康度分析、流失预警提供数据基础
注：客户注册时需确保邮箱和手机号真实有效，否则将影响京东云、火山引擎、百度智能云等公有云产品的正常使用。
产品管理模块（Unified Product Catalog & Orchestration）
模块定位与核心价值
本模块构建多云资源统一编排中枢，通过标准化接入协议与智能路由机制，实现异构云厂商产品的一站式聚合与精细化管理。解决企业多云场景下的产品分散、价格割裂、管理复杂等痛点，为前端提供统一的商品展示与交易入口，为运营方提供灵活的产品配置、定价策略及生命周期管控能力。


一、多云产品生态聚合层
基于标准化OpenAPI协议栈，构建可扩展的云服务生态接入体系：
• 头部公有云深度集成
与阿里云、百度智能云等主流云厂商的系统级对接，覆盖计算（ECS/容器/函数计算）、存储（对象存储/块存储）、网络（CDN/VPC）、数据库、中间件、安全及AI服务全品类200+云产品。支持产品规格自动同步、库存实时感知、价格动态更新，确保平台商品目录与上游厂商保持分钟级一致性。
• 高性能算力资源池化
整合国家超算中心、智算中心及行业级算力枢纽（如天津超算、鹏城云脑、商汤智算等），将稀缺异构算力（A100/H800集群、裸金属服务器、HPC超算节点）进行服务化封装。支持按算力类型（AI训练/推理/科学计算）、集群规模、使用时长、网络拓扑等维度灵活组合，满足大模型训练、仿真模拟、基因测序等高性能场景的弹性需求。
二、精细化商品运营体系
覆盖产品从引入到退市的完整生命周期：
• 多级折扣与价格策略引擎
建立平台级-供应商级-客户级三级灵活定价体系：
平台折扣：支持新客首单优惠、限时秒杀、满减满赠等营销活动配置
供应商折扣：承接云厂商渠道政策（如代理返点、季度回款奖励、代金券体系）
客户专属折扣：支持基于合同框架的阶梯定价（用量越大单价越低）、框架协议价、项目制专项折扣等
系统内置折扣叠加规则引擎，可配置互斥规则、优先级策略、有效期管控及适用范围限定（按产品线/客户画像/项目标签），防止资损并实现精细化收益管理。
• 产品目录与生命周期管理
支持多维度商品属性配置：基础规格参数（vCPU/内存/带宽）、售卖区域（可用区/机房）、可见性控制（公开/定向邀请/隐藏SKU）、关联增值服务捆绑（如安全加固、运维托管）。涵盖新品上架评审、在售产品参数热更新、灰度发布、退市冻结等全生命周期流程，确保产品信息合规可溯。
三、标准化技术集成规范
核心API能力矩阵：
	业务域
	核心接口
	功能说明

	身份与访问管理
	用户同步API
单点登录（SSO）API
实名认证API
	实现跨云账号体系映射，支持主账号/子账号信息实时同步、免密安全跳转及多级实名合规核验

	交易履约链路
	订单创建与查询API
支付确认回调API
取消支付API
退订资源API
	覆盖订单预占库存、支付结果异步回调、超时自动回滚、资源退订及违约金计算等全交易闭环，确保资金与资源状态强一致性

	资源运维管控
	资源变配API
续期管理API
控制台免登API
	支持资源配置升降配、服务续费提醒、一键跳转云厂商控制台进行深度运维，提升客户自助服务体验

	计量计费对账
	用量数据查询API
账单同步API
余额查询API
	准实时获取各云厂商资源计量明细（支持秒级/小时级/天级粒度），支持按量付费（Pay-as-you-go）与包年包月混合计费模式的对账结算



技术架构特性：
协议标准化：基于RESTful/GraphQL统一网关，屏蔽各云厂商接口异构性，新厂商接入周期≤2周
高可用设计：熔断降级机制确保单云API故障不影响平台核心交易链路，保障业务连续性
数据一致性：采用SAGA分布式事务模式处理跨云订单，确保支付、开通、计费状态最终一致

设备租赁系统
设备租赁系统提供物理设备的可视化管理和租赁服务：
• 设备可视化：通过统计图表直观展示设备租赁状态、到期时间、可用时段
• 订单追踪：记录每笔设备租赁订单的详细信息
• 机房管理：柱状图展示机房空置率，支持时间段筛选和设备到期预警


销售管理模块（Sales Force Automation & Partner Enablement）
模块定位与核心价值
本模块为销售团队及渠道伙伴打造客户资产数字化经营平台，覆盖从线索获取、商机转化、合同履约到持续经营的完整销售链路。通过自动化的线索流转机制、精细化的客户权限体系、灵活的分销网络管理，实现销售过程的可视化、客户资源的资产化、渠道协同的生态化，驱动销售业绩规模化增长。
一、线索获取与智能分配（Lead-to-Cash起点）
构建标准化的线索流转机制，确保潜在商机不遗漏：
• 多渠道线索捕获与清洗
自动聚合官网"联系我们"表单、市场活动、API接入等全域线索入口，根据行业、规模、需求紧急度自动打标。内置线索查重与客户合并机制，避免销售撞单，确保意向客户（Marketing Qualified Lead）及时进入线索公海池并触发分配规则。
• 客户归属与权限体系
支持双重归属模式：
自动绑定：客户使用销售专属邀请码注册时，系统自动建立归属关系并锁定保护期（如180天内不可被其他销售抢占）
运营调拨：对于自然流量注册的公共客户，销售运营人员可基于区域、行业、负载均衡等策略手动分配，支持客户池认领、主管强制分配、离职交接批量转移等场景
所有归属变更留痕审计，确保客户资产安全。

二、销售赋能工具箱
为一线销售提供提升转化率的实战武器：
• 智能邀请码与营销裂变
销售可自助生成专属邀请码/推广链接，并关联平台配置的促销活动（如新客首单5折、满减券包）。系统追踪邀请码的传播路径与转化归因，客户使用后自动发放权益并记录销售业绩归属。支持生成渠道专属二维码用于线下展会、私域社群等场景。
• 客户级价格策略配置
基于客户画像和谈判结果，销售可申请客户专属折扣协议（如"某大客户年度框架协议价"）。支持按产品维度、项目维度、时间窗口设置差异化折扣，经主管/财务审批后生效。系统自动校验折扣权限阈值，防止超权让利。
• 客户代运营服务
为提升大客户服务体验，销售可代客户发起开票申请（关联历史订单）、代查资源账单、代办续费提醒等，所有操作需客户短信/邮件二次授权，确保合规。系统自动生成服务记录，计入销售客户维护工作量考核。
三、客户资产360°运营
建立持续经营的深度连接：
• 客户全景视图与跟进管理
整合客户基础档案、订单历史、工单记录、资源使用趋势，构建客户健康度评分模型。支持销售记录拜访日志、通话记录、商机阶段推进（如需求沟通→方案报价→商务谈判→赢单），形成完整的客户跟进时间轴，便于团队协作与复盘。
• 商机漏斗与预测
基于商机阶段与赢单概率，自动生成销售漏斗分析，支持个人业绩预测与团队Pipeline健康度诊断。
四、分销网络与渠道管理
构建多级渠道生态，实现业绩规模化：
• 分销商全生命周期管理
销售作为渠道经理，可自主拓展下级分销商/代理商，完成资质审核、合同签署、信用额度初始化。支持查看分销商名下的客户列表（脱敏视图）与业绩贡献，对分销商进行分级运营（金牌/银牌/标准）及返点政策配置。
建立渠道冲突仲裁机制：当直销与分销线索重叠时，系统根据"报备优先+客户意向"双维度判定归属。
五、业绩洞察与佣金核算
透明化的业绩管理与激励机制：
• 实时业绩追踪与多维分析
提供个人销售仪表盘：实时查看名下客户的购买记录、账单明细、回款状态、毛利贡献。支持按产品类型、云厂商、客户行业等维度拆解业绩结构，识别高价值客户与交叉销售机会。


• 佣金自动核算
基于成交订单、折扣力度、账期风险等因子，自动计算销售佣金与渠道分润，支持阶梯提成、团队协作分成（Case Team）、退款扣回等复杂规则。
运营管理模块
运营管理模块为平台运营人员提供系统配置和数据分析能力：
• 供应商管理：添加和维护供应商信息，配置结算方式
• 产品配置：设置产品公共折扣和售价，控制产品上下架
• 促销活动：创建促销活动，配置活动专属产品折扣
• 数据分析：查看部门KPI、运营KPI、利润分析、收入分析等经营数据
审批管理模块
系统所有审批流程均通过钉钉推送至对应角色账号，支持以下审批类型：
• 开票审批：客户开票申请
• 财务审批：充值、提现、冲账等财务操作
• 产品配置审批：分销商产品配置、客户产品配置
• 结算审批：供应商结算统计
需在运营角色中预先配置钉钉参数（AppKey、Token等）以确保审批流程正常运行。
RBAC权限管理
系统采用基于角色的访问控制（RBAC）模型，通过五张核心表实现精细化权限管理：
• 用户表：存储系统用户信息
• 角色表：定义系统角色（如管理员、销售、运营等）
• 权限表：定义系统功能权限点
• 部门表：组织架构管理
• 角色权限关联表：实现角色与权限的多对多关系
用户配置角色，角色配置部门，角色配置权限，从而实现“用户-角色-权限”的三级权限控制体系。
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充值方式
系统支持三种充值渠道：
	充值方式
	说明
	适用场景

	线上充值
	支付宝/微信支付，即时到账
	个人客户、小额充值

	线下充值
	银行转账，人工确认到账
	企业客户、大额充值

	对公打款
	对公账户转账，财务审核
	企业客户、合同付款


退款提现
系统提供两种退款方式：
方式一：原路退回
通过支付宝充值的用户，可选择提现至原支付宝账号。系统自动将金额原路退回。
方式二：线下退款
通过线下充值或对公打款的用户，需联系销售提交提现申请，经财务审核通过后，由财务手动线下退款。
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数据库安全
数据库采用MySQL双机热备架构，实现双活机制，确保数据的完整性与安全性。
• 性能卓越：优化的查询引擎，支持大规模并发访问
• 高可用性：主从复制+故障自动切换，保障服务连续性
• 易于管理：完善的监控告警体系，简化运维工作
• 高可扩展性：支持水平扩展，满足业务增长需求
• 安全性高：支持SSL加密传输、访问控制、审计日志
堡垒机管理
系统采用堡垒机进行服务器安全管控，主要特性包括：
• 安全隔离：在用户和服务器之间建立安全通道，实现访问控制
• 操作审计：完整记录用户操作日志，支持查询和分析
• 集中管理：统一管理多服务器账号，支持密码自动轮换
• 实时监控：异常操作实时告警，快速响应安全事件
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系统采用Zabbix + Grafana构建全方位监控体系，实现对服务器、数据库和Web应用的实时监控和可视化展示。
监控能力
• 个性化规则：针对不同服务器定制监控策略
• 多渠道告警：支持邮件、短信、钉钉等多种告警方式
• 自愈能力：关键指标异常时自动执行修复脚本
• 秒级监控：Web服务实现秒级异常检测和自动重启
• 大屏展示：多屏展示CPU、内存、带宽、进程等核心指标
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